
 

भारत सरकार 

पृथ्वी विज्ञान मंत्रालय 

लोक सभा 

अतारांवकत प्रश्न संख्या 5174 

बुधिार, 2 अपै्रल, 2025 को उत्तर विए जाने के वलए 

 

आईएनसीओआईएस में साइबर धोखाधडी 

 

†5174. श्री सवसकांत सेंविल: 

 

 क्या पृथ्वी विज्ञान मंत्री यह बताने की कृपा करें गे कक: 

 

(क) क् या हाह ही में केषेरकर रारतीय राट्रीय ीय महागागर गनाना गेेा केद्र (आईएनगीओआईएग) में 

गाइबर धोखाधडी की घटनाएं हुई हैं और यकि हां, तो इन धोखाधडी की गकतकेकधयो ंके कारण 

हुए केत्तीय नुकगानो ंगकहत ततं्सबंधी ब्यौरा क्या है; 

(ख) गरकार द्वारा गाइबर धोखाधडी की और घटनाओ ंको रोकने तथा गंेेिनषीह केत्तीय आंकडो ं

की गुरक्षा के कहए अपनी एजेंकगयो ंके रीतर, केषेरकर आईएनगीओआईएग में गाइबर गुरक्षा 

उपायो ंको गुदृढ़ करने के कहए क्या किम उठाए गए हैं; 

(ग) क् या गरकार ने आईएनगीओआईएग और अय स गंबंकधत गंथाथाओ ं की ेतामान गाइबर गुरक्षा 

अेगंराना में व्याप्त कमजोररयो ं का आकहन करने के कहए कोई आंतररक हेखापरीक्षा या 

गमीक्षा की है और यकि हां, तो ततं्सबंधी ब्यौरा क्या है; और 

(घ) केत्तीय हेन-िेन की गुरक्षा बढ़ाने और गा ाेजकनक कनकधयो ंको गाइबर खतरो ंगे बााने के कहए 

गरकार द्वारा गाइबर गुरक्षा केषेरज्ो ंअथेा एजेंकगयो ंके गाथ ककए गए गहयोगात्मक प्रयागो ंका 

ब्यौरा क्या है और ऐगी धोखाधडी की पहाान करने और उगे रोकने के कहए कमाााररयो ंको 

प्रकषकक्षत करने के कहए क् या केकषट्री काराेाई की जा रही है? 

 

उत्तर 

केज्ान एें प्रौद्योकगकी तथा पृथ्वी केज्ान राज्य मंत्री (स्वतंत्र प्ररार) 

(डॉ. कजतेंद्र कगंह) 

 

(क) जी हां। रारतीय राट्रीय ीय महागागर गनाना गेेा केद्र (INCOIS), हैिराबाि में गाइबर धोखाधडी 

की िो घटनाएं हुई हैं। किनांक 29 जनन 2024 और 15 जुहाई 2024 को मैन-इन-ि-कमडह 

(MITM) हमहा हुआ, कजगगे क्रमषः  44,946 यनरो और 1,98,943.65 अमेररकी डॉहर का 

केत्तीय नुकगान हुआ। 

 

तथाकप, गरी कहतधारको ं के गाथ हगातार फॉहो-अप करने के बाि 1,98,943.65 अमेररकी 

डॉहर पनरी तरह गे पुन: प्राप् त कर कहए गए और 07 अक्टन बर 2024 को INCOIS के पाग ेापग 

जमा करेा किए गए। 44,946 यनरो ेाही घटना ेाहे मामहे में, गाइबर अपराध पुकहग, रारतीय 

बैंकगा और केिेषी बैंकगा के गाथ-गाथ पुतागाह में रारतीय िन ताेाग के गाथ गमन्वय करके 

कनकधयो ंको पुन: प्राप् त करने के प्रयाग षुरू ककए गए थे। 

 

(ख)  INCOIS में गाइबर गुरक्षा कगस्टम को गुदृढ़ बनाने के कहए ककए गए उपाय कनम्नानुगार हैं: 

 

 INCOIS ईमेह/कगस्टम का एके्सग गुरकक्षत करने हेतु अकधकृत ककमायो ं के कहए ेाुाअह 

प्राइेेट नेटेका  (ेीपीएन) का उपयोग ककया जाना। 

 टन  फैक्टर ऑथेंकटकेषन (2FA), जकटह पागेडा, कनयकमत रूप गे पागेडा बिहने आकि के 

माध् यम गे ईमेह/कगस्टम एके्सग को गुदृढ़ बनाना। 



 

 

 सै्पम को कफल्टर करना। 

 गाइबर धोखाधडी की रोकथाम के कहए गाइबर गुरक्षा पहहुओ ंके बारे में कमाााररयो ंको 

जानकारी प्रिान करना। 

 ईमेह गेेाओ ंको NIC में माइगे्रट करना। 
 

(ग) जी हां। INCOIS ने गाइबर गुरक्षा अेगंराना की आंतररक गमीक्षा की और उपयुाक्त उपायो ंको 

कायाान्वन्वत ककया। 
 

(घ) केत्तीय हेनिेनो ंकी गुरक्षा बढ़ाने के कहए, INCOIS ने  

 

 केिेषीऑडारो ंके कहए यनगेंग हेटगा ऑफ के्रकडट (ULC) जारी करने की व्येथाथा थाथाकपत की 

है। 

 इंकडयन कंप्यनटर इमरजेंगी ररस्पॉन्स टीम (CERT-In), इहेक्टय ॉकनक्स और गनाना प्रौद्योकगकी 

मंत्राहय की पैनहबद्ध एजेंकगयो ं के गाथ गमन्वय गे गाइबर गुरक्षा पहहुओ ं के बारे में 

कमाााररयो ंके कहए प्रकषक्षण आयोकजत ककया है। 
 

इगके अकतररक्त, गरकार ने रारत की गाइबर गुरक्षा अेगंराना को गुदृढ़ बनाने और केत्तीय 

गाइबर अपराधो ंपर अंकुष हगाने गकहत गाइबर धोखाधडी की रोकथाम के कहए कनम्नकहन्वखत 

उपाय ककए हैं, कजनमें अय स बातो ंके गाथ-गाथ षाकमह हैं: 
 

i. गृह मंत्राहय ने गाइबर अपराधो ंगे व्यापक और गमन्वन्वत तरीके गे कनपटने हेतु LEAs के 

कहए एक रूपरेखा और पाररन्वथाथकतकी तंत्र प्रिान करने हेतु एक गंबद्ध कायााहय के रूप में 

रारतीय गाइबर अपराध गमन्वय कें द्र (I4C) की थाथापना की है। 
 

ii. I4C में गाइबर धोखाधडी षमन कें द्र (CFMC) की थाथापना की गई है, जहां प्रमुख बैंको,ं 

केत्तीय मध्यथाथो,ं रुगतान एग्रीगेटगा, िन रगंाार गेेा प्रिाताओ,ं आईटी मध्यथाथो ं और 

राज्यो/ंगंघ राज्य के्षत्रो ंकी काननन प्रेतान एजेंकगयो ंके प्रकतकनकध गाइबर अपराध गे कनपटने 

हेतु तत्काह काराेाई और कनबााध गहयोग के कहए कमहकर काम कर रहे हैं। CFMC का 

हक्ष्य केत्तीय गंथाथानो ंको एक गाथ हाकर केकरन्न केत्तीय के्षत्रो ंमें धोखाधडी ेाही कनकधयो ं

के प्रगार को रोककर गाइबर केत्तीय धोखाधडी का पता हगाना, रोकना और उगे कम 

करना है। 
 

iii. रारतीय ररज ाे बैंक (आरबीआई) ने किनांक 15.07.2024 को धोखाधडी जोन्वखम प्रबंधन के 

बारे में केकनयकमत गंथाथाओ ंअथाात् (i) ेाकणन्वज्यक बैंको ं (के्षत्रीय ग्रामीण बैंक गकहत) और 

अन्वखह रारतीय केत्तीय गंथाथानो;ं (ii) गहकारी बैंको ं (नगरीय गहकारी बैंको/ंराज्य 

गहकारी बैंको/ंकेद्रीय गहकारी बैंको)ं; और (iii) गैर-बैंककंग केत्त कंपकनयो ं (हाउकगंग 

फाइनेंग कंपकनयो ं गकहत) के कहए  प्रमुख कनिेष (मास्टर डायरेन्वक्टव्ग) जारी ककए हैं, 

कजगका उदे्दश्य, अन् य बातो ं के गाथ-गाथ प्रारंकरक ाेताेनी गंकेतो ं (EWS) गंबंधी 

रूपरेखा को गुदृढ़ बनाना है, और KYC का अनुपाहन न करने ेाहे खातो ंऔर मनी म्यनह 

खातो ं आकि में हेनिेन/अगामाय स गकतकेकधयो ं की कनगरानी करना है ताकक 

अनाकधकृत/धोखाधडी ेाहे हेनिेन को रोका जा गके। 
 

iv. रारतीय ररज ाे बैंक (RBI) ने "आरबीआई कहता है" के माध्यम गे केकरन्न प्रकार की 

धोखाधडी, धोखाधडी के तौर-तरीकोऔंर कडकजटह रुगतान हेनिेन के िौरान अपनाए 

जाने ेाहे गुरक्षा उपायो ंजैगे पहहुओ ंके बारे में जागरूकता गामग्री/उपयोगी जानकारी 

जारी की है और जनता के बीा जागरूकता गृकजत करने के कहए केज्ापन (केख् यात 

महानुराेो ं के माध्यम गे) री जारी ककए हैं। RBI ने जनता को कषकक्षत करने के कहए 

गा ाेजकनक स्तर पर केत्तीय धोखाधडी के तौर-तरीको ंके बारे में “BE (A)WARE‟ बुकहेट 

री जारी की है। 



 

 

 

 

v. केकरन्न एजेंकगयो ंके बीा गमन्वय गुकनकित करने के कहए राट्रीय ीय गुरक्षा परररि गकाेाहय 

(NSCS) के अंतगात राट्रीय ीय गाइबर गुरक्षा गमन्वयक (NCSC)। 

 

vi. CERT-In द्वारा कायाान्वन्वत राट्रीय ीय गाइबर गमन्वय कें द्र (NCCC) िेष में गाइबरसे्पग को 

सै्कन करने और गाइबर गुरक्षा खतरो ंका पता हगाने के कहए कनयंत्रण कक्ष के रूप में 

काया करता है। राट्रीय ीय गाइबर गमन्वय कें द्र (NCCC) गाइबर गुरक्षा खतरो ंको कम करने 

के कहए काराेाई करने हेतु गाइबरसे्पग गे मेटाडेटा गाझा करके केकरन्न एजेंकगयो ंके बीा 

गमन्वय की गुकेधा प्रिान करता है।  

 

vii. गाइबर स्वच्छता कें द्र (CSK) CERT-In द्वारा प्रिान की जाने ेाही एक नागररक-कें कद्रत 

गेेा है, जो स्वच्छ रारत के दृकट्रीकोण का गाइबर से्पग तक केस्तार करती है। गाइबर 

स्वच्छता कें द्र, बॉटनेट गफाई और मैहेेयर केशे्लरण कें द्र है, तथा िुरााेनापनणा प्रोग्रामो ं

का पता हगाने में मिि करता है और उन्हें हटाने के कहए फ्री टन ल्स प्रिान करता है। यह 

नागररको ं और गंगठनो ं के कहए गाइबर गुरक्षा गुझाे और गेोत्तम अभ्याग री प्रिान 

करता है। 

 

viii. CERT-In ने अपै्रह 2022 में गनाना प्रौद्योकगकी अकधकनयम, 2000 की धारा 70ख की 

उपधारा (6) के तहत गुरकक्षत एें केश्वगनीय इंटरनेट के कहए गनाना गुरक्षा पररपाकटयो,ं 

प्रकक्रया, रोकथाम, प्रकतकक्रया और गाइबर घटनाओ ंकी ररपोकटिंग गे गंबंकधत गाइबर गुरक्षा 

कनिेष जारी ककए।  

 

ix. CERT-In ने जनन 2023 में गरकारी गंथाथाओ ं के कहए गनाना गुरक्षा पररपाकटयो ं गंबंधी 

किषाकनिेष जारी ककए, कजगमें डेटा गुरक्षा, नेटेका  गुरक्षा, पहाान और पहंुा प्रबंधन, 

एन्विकेषन गुरक्षा, तृतीय-पक्ष आउटगोकगिंग, गख्त प्रकक्रयाएं, गुरक्षा कनगरानी, घटना 

प्रबंधन और गुरक्षा ऑकडकटंग जैगे केरय षाकमह हैं।  

 

x. CERT-In ने नेंबर 2023 में केकरन्न मंत्राहयो ं को एक परामकषाका जारी की है, कजगमें 

गंेेिनषीह व्यन्वक्तगत डेटा या गनाना गकहत कडकजटह व्यन्वक्तगत डेटा या गनाना को 

प्रोगेग करने ेाही गरी गंथाथाओ ंद्वारा गाइबर गुरक्षा को मजबनत करने के कहए ककए जाने 

ेाहे उपायो ंकी रूपरेखा बताई गई है। CERT-In कंप्यनटर, मोबाइह फोन, नेटेका  और 

डेटा की गुरक्षा के कहए नेीनतम गाइबर खतरो/ंगंेेिनषीहताओ ं और इन् हें रोकने के 

उपायो ंके गंबंध में कनरंतर अहटा और परामकषाका जारी करता है। 

 

xi. NIC ने गरकारी नेटेका  गे जुडे गुरक्षा मुद्दो ं की पहाान करने के कहए थे्रट इंटेकहजेंग 

िेटफॉमा गकहत उन्नत गुरक्षा उपकरण तैनात ककए हैं। 

 

***** 


